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Apresentacgao

O modulo de criptografia do Edi7 foi desenvolvido para atender empresas que desejam
um processo adicional de criptografia de arquivos.

Com esse médulo, os arquivos podem ser criptografados e descriptografados de forma
integrada a geracao do arquivo pelo sistema de gestdo da empresa. Esta disponivel como
programa executavel ou como biblioteca de uso dinamico.
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Operacao

Introducéo

O modulo de criptografia pode ser usado no modo executavel ou como biblioteca de uso
dindmico.
No primeiro caso, o aplicativo da empresa deve submeter a execucdo do programa de

criptografia apds a geracao do arquivo em disco, no caso da remessa, ou antes do
processamento do arquivo recebido do banco, no caso do retorno.

No caso do uso como bhiblioteca de uso dinamico, o aplicativo da empresa pode
criptografar e/ou descriptografar um arquivo ou um bloco de dados da memoaria, nas
mesmas condi¢des acima.
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Operacao

1 Uso Dbo PROGRAMA EDI7TKRP.EXE

1.1 Criptografar arquivos de remessa
Para criptografar arquivos é necessario executar o programa Edi7Krp.exe conforme
intrucBes a segquir:

Uso:

Edi7Krp.exe -e <Arquivo de REMESSA>
Parametros:
-e: Parametro que indica uso da fungéo “criptografar”

<Arguivo de REMESSA>: Parametro que indica o nome do arquivo a criptografar.

No final da execugdo o <Arquivo de REMESSA> estard criptografado.

1.2 Descriptografar de arquivos de retorno

Para descriptografar arquivos € necessario executar o programa Edi7Krp.exe conforme
instrucdes a seguir:

Uso:

Edi7Krp.exe -d <Arquivo de RETORNO> -k <Chave de criptografia>

Parametros:

-d: Par&dmetro que indica funcao “descriptografar”

<Arquivo de RETORNO>: Nome do arquivo a descriptografar.

-k: Pardmetro que indica uso da Chave de Criptografia.

<Chave de criptografia>: Contetido da chave de criptografia que foi combinada com
Banco.

No final da execucéo o <Arquivo de RETORNO> estara descriptografado.
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Operacao

2 BIBLIOTECA DE USO DINAMICO KRYPT.DLL
A biblioteca de uso dindmico € um modulo tipo API (Application Program Interface) para
uso integrado ao sistema da empresa.

Para uso dessa biblioteca é necessario o desenvolvimento das chamadas das funcdes
descritas a seguir:

2.1 Criptografia de arquivos

2.1.1 Criptografar um arquivo

Funcdo:

int EncriptaArg(char *chave, char *arquivo);

Parametros:
chave: Chave de criptografia usada.

arquivo: Nome do arquivo a ser criptografado

Codigo de retorno:
0: Sucesso
1: Erro

2.1.2 Descriptografar um arquivo

Funcdo:

int DecriptaArg(char *chave, char *arquivo);

Parametros:
chave: Chave de criptografia usada.

arquivo: Nome do arquivo a ser descriptografado

Codigo de retorno:
0: Sucesso
1: Erro
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Operacao

2.2 Criptografia de Dados em Memoria

Para criptografar dados em memaria é necessario chamar primeiro a fungéo “IniKrypto”
conforme descrito abaixo, para inicializar a chave a ser usada.

Funcéo:

int IniKrypto(char *chave);

Objetivo:
Inicializar a chave de criptografia a ser usada pelas demais fun¢des.

Parametros:

chave: Chave de criptografia usada.

Codigo de retorno:
0: Sucesso
1: Erro

2.2.1 Criptografar um bloco de dados

Funcéo:
int EncriptaBuf(char *Buf, int Tam);

Obijetivo:
Criptografar um bloco de dados.

Parametros:
Buf: Bloco de dados.

Tam: Tamanho do bloco a criptografar.

Cddigo de retorno:
0: Sucesso
1: Erro
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Operacao

2.2.2 Descriptografar um bloco de dados

Funcéo:

int DecriptaBuf(char *Buf, int Tam);

Objetivo:

Descriptografar um bloco de dados.

Parametros:
Buf: Bloco de dados.
Tam: Tamanho do bloco a criptografar.

Cadigo de retorno:
0: Sucesso
1: Erro
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Operacao

3 PACOTE DE CRIPTOGRAFIA

3.1 Instalacdo do pacote de criptografia

O pacote de criptografia é disponibilizado em arquivo compactado na pagina de download
do Edi7 Web. Para baixa-lo, entre o site do Edi7 Web ( https://edi7.itau.com.br ) com o
navegador web, informe os dados de acesso e, na pagina de download, clique no link do
arquivo “Edi7_Criptografia.zip”. Para instalacdo em seu computador, bastar
descompactar o arquivo em uma pasta do sistema.

3.2 Descricdo do conteudo do pacote

Bin/
Linux/
Itakrypto -> Programa de criptografia para Linux
Windows/
Edi7Krp.exe -> Programa de criptografia para Windows
Lib/
Linux/
libkrypto.so -> Biblioteca de uso dinamico para Linux
Windows/
Krypt.dll -> Biblioteca de uso dinamico para Windows
Exemplos/
TstNetbeansKrypt/ -> Programa com exemplo de uso em Java
TstVCKrypt/ -> Programa com exemplo de uso em .Net
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